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АшсгасК-п? — Проводим аудит 
беспроводной сети, взламываем М71- 
Е 


АтгсгасК-пё служит для обнаружения беспроводных сетей, атаки на УЙ-Е1 и перехвата 
передаваемого трафика. Часто используется для пентеста (Репегайоп {е50), то есть, для аудита 
безопасности беспроводной сети. Работает с технологиями \/РА/М/РА?-Р$К. С ее помощью 
можно произвести брутфорс и получить пароль от сети. Что собственно мы сегодня и 
сделаем, будем взламывать МЛ-Е1 сеть. Но, есть одно, но, а именно, для возможности 
брутфорса нужна УЙЛ-ЁЕ1 карта с возможностью мониторинга. 06 одной такой уже писалось в 
статье под названием “Режи | 
М/М722М У2 / УЗ“. АтсгаскК-пя по умолчанию уже имеется в ноты Кай Глпих, при 
необходимости, можно установить в ОЕВ ориентированных системах командой “5и4о ар! 
шуба атсгасК-пэ”. Сам же дистрибутив Ка| Глпих можно скачать с официального сайта. 





Словарь для брутфорса 


Для успешной атаки на УЛ-Е1 сеть необходимо иметь не только подходящий адаптер, но и так 
же словари с паролями, которые можно скачать из интернета или составить самому утилитой 
СгипсВ. В Кай Глпих правда уже присутствует один словарь и расположен он по адресу: 
Лазг/зВаге/мгога$(5/тоскуоч.(х1.57. Можно воспользоваться им, что собственно для данной 


статьи я и сделаю. И Так, что бы воспользоваться данным словарем, снаЧала его надо 
распаковать, давайте переместим его в директорию пользователя и распакуем: 


$и40 ср /чзг/зПаге/мога11${$/госкКуои. ЕхЕ. 92 
дчп21р госкКуоц. Ех. 92 





Так же выложу на ВСЯКИЙ случай архив с паролями, в нем содержаться такие словари как: 


. ЗшУаеРВО_\У/РА 

. 9 

° саш 

°  могац$е 

° Тот самый из Кай Гтих — госкКуоч 


Это на тот случай если вы сами не хотите составлять словари для брутфорса. Описывать их 
не стану, при желании вы сами можете найти по ним информацию в сети: 


Скачать: Кеу Раз5.(аг 


Атакуем \УЛ-Е1 сеть 


Для статьи был создан словарь с паролями под названием “Кеу-[$1.(х” все той же утилитой 
СгипсВ. Да и саму атаку на УМ-Е1 сеть буду производить из РаггоЕ О$, по большому счету, 
разницы нет, будь то КаН или Рагго{ О5, это дело личных предпочтений. Просто Рагго{ О$ 
мне больше симпатизирует, вот и все, вы же, можете воспользоваться любой из этих систем. 
И так, переходим к атаке, первым делом необходимо выяснить какие сетевые устройства у 
нас имеются, это можно выяснить несколькими способами, рассмотри парочку. Первый 
способ, это команда “Исопэ”, а вторая “1р а”, нам необходимо выяснить название нашей \Й- 
Е! карты: 





У меня МЛ-Е1 карта определилась как “\/1х903745710{а4”. У вас же она будет называться 
иначе, чаще всего она имеет название что-то вроде “мЛр4$0” или “\Мап0”. И так, после того 
как выяснили название сетевой карты, копируем название нашего устройства, и переходим к 
следующему шагу, а именно, нам необходимо убить лишние процессы, которые могут 
помешать при атаке: 


$зи4о алгтоп-пд спеск К111 





Переводим нашу УЛ-ЁЕ! карту в режим монитора командой “айтпоп-пя $(аг” и вот тут нам 
необходимо указать название УЛ-Е1 карты, как помним, она у меня умеет название 
“уха903745710{а4”, у вас же оно будет иным: 


зидо алгтоп-пд $зЕагЕ м1х903745710Га4 





Если обратите внимание, то появилась надпись, которая говорит о том, что УЙ-ЁЕ! карта 

перешла в режим мониторинга “топпог то4е епа ]е”, а так же на сколько я помню, в Кай 
ГЛпих меняется название сетевого устройства, оно приобретает приставку “топ”, то есть, 
будет называться как “\Лап0Отоп”. Это новое название и надо вводить в следующей команде: 


зидо алгодитр-пд м1х903745710Га4 


Данной командой мы запускаем сканирование сетей, когда произведем сканирование и 
выберем сеть, которую хотим взломать, нажимаем сочетание клавиш “СИ] + с”: 





Нам нужен МАС адрес устройства, он находится в столбце “В$$10», в столбце “РМУУВ” 
указывается мощность принимаемого сигнала, чем сильней сигнал, тем лучше. В столбце 
“СН” указывается канал, в “ЕМС” указывается технология защиты \М/РА или \У/РА2, в 
“$5510” — название сети. Для атаки нам понадобиться только МАС адрес и канал, все 
остальное по сути необязательно. Для атаки на выбранную \МЛ-ЁЕ1 сеть вводим команду: 


зидо алгодитр-пд --6$$1а 64:00:00:00:44:Е1 --спаппе| 1 -м -/БоситепЕ$/м1РтВапа 
\/1х903745710Га4 


—0$$14 указываем МАС 


—сраппе]| канал 


-м/ указываем путь, куда будет записан хендшейк 
м|х903745710{!а4 название \УЛ-Е1 адаптера 


После запуска команды, дожидаемся когда кто-нибудь подключиться к сети, но, можно 
выбрать устройство, которое уже подключено и заставить его переподключиться. Что 
собственно ускорит процесс получения хендшейка. Узнать какие устройства подключены 
можно из списка, который выводиться в самом низу: 





Как видно из скриншота, у меня к сети подключено два устройства, для того что бы 
заставить одно из них переподключиться, копируем МАС адреса из “В5510” и “ЭТАПОМ”. А 
затем открываем новую вкладку терминала и выполняем команду: 


5и40 апер|ау-пе —Чеаи 20 -а 64:00:00:00:44:Е1 -с 00:00:00:00:00:7Е м1ха037457101а4 


—Чеаи® 20 количество пакетов Деаутентификации (повторной авторизации, если можно 
так выразиться) 


-а МАС адрес точки доступа (ВТО) 
-с МАС адрес подключенного клиента (5ТАТТОМ) 
м1х903745710{!а4 УП-Е1 интерфейс 





В это время смотрим на первый терминал, нас интересует надпись “БапазБаКе” которая 
появиться при удачном переподключении устройства: 





Когда словили хендшейк, можно останавливать сканированию сочетанием клавиш “сС@1 + х”. 
Теперь, если вы посмотрите в папку, которую указывали, то увидите там файлы. Нам нужен 
всего один, в котором и храниться тот самый хендшейк, данный файл будет иметь 
расширение “.сар”: 





Теперь необходимо очистить этот файл от мусора, который в нем имеется, так как в нем 
имеются все пакеты, которые собрались за все время что производилась атака. Очистить 
данный файл можно командой “- ура еап”, затем указываем название нового файла 
хендшейка, и указываем старое название хендшейка. К примеру, старый файл имеет название 
“уЛИВапа-01.сар”, а новый назовем “м7ЯБапа-01_пему.сар”, ну и конечно не забываем указать 
путь к этим файлам: 


зидо мрас\еап -/БоситепЕ$/м1Р1Папа-901_пем.сар -/БоситепЕ$/м1Р1Папа-01.сар 





Расшифровываем Напа$ВаКе 


Вот и настало время, когда понадобятся словари паролей для брутфорса. На самом деле, это 
может быть весьма продолжительный шаг для получения заветного пароля от УМ-Е1, но, без 
него не обойтись. И так, приступим, что бы расшифровать хендшейк и вытащить из него 
пароль, выполним команду “агсгаск-пе -М/” затем указываем путь к словарю, пишем атрибут 
-Б и вписываем МАС адрес точки доступа, и указываем путь до нашего чистого хендшейка: 


зидо алгсгаск-пд -м -/БоситепЕ$/Кеу - 11$Е.ЕхЕ -6 64:00:00:00:00:е1 
—/БоситепЕ$/м1Т1Папа-01_пем. сар 


И при удачном сочетании обстоятельств, мы получим долгожданный пароль от точки 
доступа, или, от сети УЙ-ЁЕ1 которую атаковали. Пароль будет в строке “КЕУ ЕОЧМП!”: 





Для более удачной работы с Апсгаск-п и брутфорсом в целом лучше иметь несколько 
словарей, так как не известно какой пароль будет задан хозяином сети. Для этого можно 
воспользоваться например социальной инженерией, а на основе полученных знаний, уже 
составить словари. Но, это совсем иная тема, и она явно выходит за рамки данной статьи. 


Заключение 


Даже если вы не занимаетесь аудитом безопасности, и не помышляете об этом, вам все же 
стоит проверить свою сеть на устойчивость от взлома. Почему? Все просто, никто не 
застрахован от проникновения и взлома, а ваша УЛ-Е1 сеть может стать точкой выхода в сеть 
для злоумышленника. И кто знает, что он там будет делать через ваш УЙ-ЁЕ1. Данная 
инструкция приведена лишь для ознакомления, помните, что подобные действия могут 
повлечь за собой уголовную ответственность, в случае применения этих знаний во вред. 
Применяйте полученные знания лишь для защиты собственной УМ-Е1 сети. 


Р.5. 


Как-нибудь в одной из следующих статей напишу еще об одном инструменте для атаки на 
беспроводную сеть, и в отличие от АйпсгасК-пе, она более автоматизирована. Но, об этом как 
нибудь в следующий раз. 
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УЛЕКе — Проводим тестирование на 
проникновение \У\/1-ЁЕ1 сети 


В прошлый раз мы рассмотрели утилиту для атаки на УММ-ЁЕ! — АтсгасК-п, в этой статье вы 
узнаете о более интересном средстве для атаки — УЛЕКе. Это скрипт, написанный на языке 
Руфоп, но, далее буду его называть утилитой, для более привычного понимания. Данная 
утилита проводит несколько атак на \УЛ-Ё1 сеть автоматизировано, этим она и интересна. В 
отличие от Апсгаск-пэ, для работы нужны права гоо*. Это вызвано пакетами, которые 
используются в работе с УЛ-ЁЕ1 сетью. Она умеет атаковать сразу несколько сетей УУЕР, УРА и 
\М/Р$, что несомненно является плюсом. Если вы используете УЛЕЦе, то необходимость 
использования АпсгасК-пэ отпадает, но, для своей работы используются некоторые 
инструменты из пакета Апсгаск-пэ. И да, у вас должна быть УЙ-Е1 карта с возможность 
мониторинга, об одной такой читайте тут. 


Устанавливаем утилиту УТЁЕЦе 


В дистрибутиве Кап Гпих УЛЕКе уже имеется, но, рекомендую установить с СИНУЬ самую 
свежую сборку. Тем более, что это весьма просто и не должно вызвать каких либо 
затруднений. В вашей системе должны быть уже установлены такие пакеты как 51, 


устанавливается он командой “5и4о ар ша 1”. Отмечу так же, что помимо самой тулзы, у 


вас должны быть и словари для брутфорса. Их можно либо скачать из интернета, либо, 
составить самому. Ну, или на крайний случаи, выложу некоторые из своих: 


Скачать: Кеу Раз5.(аг 


Я же для работы с УЛЕКе буду использовать дистрибутив Рагго( О$, так как он мне больше 
симпатизирует чем Кай. Как вы помните, для работы УЛЕКе необходимы гоо{ права, что бы 
их получить, вводим команду: 


510 -1 


И так, возвращаемся к установке УЛЕКе, вводим команды: 


91Е с\опе ПЕЕрз: //9лЕПиб. сот/аегу82/м1Т1{е2 . 91 


Этой командой мы клонировали репозиторий на свою машину, в вашей домашней 
директории теперь имеется папка “\ИЩе?”, переходим в нее: 


са м1Тт1{е2 


На этом установка завершена и можно переходить к практической части, а именно, к атаке на 
\УМ-Е1 сеть: 


Разтох_05 на ЧЕМИ /КУМ 





Проводим атаку на \УЛ-Е1 сеть 


По сути, все что нам осталось, это ввести команду “./УЛЩе.ру —КШ —Ч1сг°, затем указать путь, 
где лежат словари для брутфорса и дожидаемся результата. УЛЕКе все сделает сама, 
произведет несколько атак на сеть УЛ-ЁЕ1, если они не увенчаются удачей, то УЛЕце 
произведет захват хендшейка и начнет брутфорс по вашему словарю. Ну и конечно сама 
команда, словарь для брутфорса у меня лежит в директории “^-/Боситеп5” и называется он 
“Кеу-[15(.6х2”: 


./маР1е.ру --К111 --491сЕ /поте/субег-х/БоситепЕ$/Кеу - 11$. ЕхЕ 


В случае, если вы используете для атаки на УЙ-Е1 сеть дистрибутив Рагго{ О5, вам надо 
установить “руфоп”, это делается командой “5и4о ар ш$а| руфоп”: 


Рато\_0$ на ОЕМИ /КУМ 





Когда ваша УЙ-Е1 сеть появиться в списке УЛЕКе, нажимаем сочетание клавиш “СЫ1 + с”, 
вводим ваш номер сети из позиции “МОМ” или можно выбрать целый диапазон, в случае 
проведения аудита безопасности, затем нажимаем “Ещег”: 


Рытох_05 на ЧЕМИ /КУМ 





Теперь можно налить кофейку и откинуться на спинку кресла, дожидаясь когда УЛЕЦе 
сделает свое дело и атака принесет свои плоды. Утилита произведет несколько атак в 
поисках уязвимостей, прежде чем перейдет к брутфорсу. В зависимости от сложности 
пароля, а так же от вашего словаря, брутфорс может занять какое-то время. По окончанию 
успешной атаки, вы увидите пароль от сети УЛ-ЁЕ1, он будет отображаться в строке “РК 
(раз$муога)”: 


Ратох_05 на ЧЕМИ /КУМ 





Заключение 


Помните, что данная статья написана исключительно для ознакомления, а так же для 
проведения аудита безопасности вашей собственной М\-Е1 сети. Использование полученных 
знаний в корыстных целях, или с дурными помыслами с причинениями вреда, карается 
законом. Атака на УМ-[Е1 сети в наше время весьма распространенное явление, по этому 
важно обезопасить ее. Брутфорс или какие либо иные атаки, могут повлечь за собой 
получение злоумышленником доступа к вашей сети, и кто знает, что он будет с этим 
доступом делать. Утилита МЛЕйе поможет вам обезопасить вашу сеть от подобного род 
атаки, и вы сможете защититься от взлома и проникновения в вашу \У-ЁЕ1 сеть. Получить 
дополнительную информацию о тулзе УЛЕЦе вы сможете на страничке СИНУБ. 





Подключаемся к ОрепУ\УРМ на Глпих 


Как то я уже писал про подключения к УРМ, в частности к РгоюпУРМ, там мы устанавливали 
сервис для подключения. В этой же статье мы разберемся как подключаться при помощи 
файлов с расширением .оурп в операционной системе Гпих с рабочими столами СМОМЕ, 
КОРЕ и ХЕСЕ. Данные файлы предоставляют некоторые провайдеры УРМ, например такие 
компании как РгоюпУРМ, МогаУРМ, Рийуае Пцегпе! Ассез$ и некоторые другие, которые 
используют технологию Ореп\УРМ. Эти файлы обычно можно скачать на официальном сайте 
самого УРМ поставщика. Приведу пример все на том же РгоюпУРМ, где можно скачать 
данные файлы и как в дальнейшем ими пользоваться. Это избавит вас так же от 
необходимости устанавливать дополнительное программное обеспечение от самих 
поставщиков УРМ на Глпих. 


Устанавливает пакет пеугогК-тапасег-орепурп 


И так, приступим, сначала разберемся как осуществить подключение к протоколу ОрепУРМ в 
оболочке рабочего стола Сспоте 3 используя скаченные файла .оурп. Для начала необходимо 
установить пакет “пеигогк-тападег-орепурп-поте”, и начнем с ОеШап. Соответственно, этот 
же пакет устанавливаем и в ОБипии, а так же в их ответвлениях, таких как Рор!_О5, а затем 
установим этот же пакет в дистрибутиве Мапдаго. Отмечу, что данный пакет необходим 
именно в Споте, так как в той же КПЕ ставится другой пакет: 


ОеапОБити СМОМЕ 3 


$зи4о арЕ 1п5а11 пеЕмогК-тападег-орепурп -дпоте 


Оешап_10 на ОЕМИ/КУМ 


суБег-х@СуБег-Х-Согр: = 
Файл Правка Вид Поиск Терминал Справка 
суБег-х@СуБег-Х-Согр:-$ $440 арф 1п5$Фа\\ пе{могК-тападег-орепурп-дпоте 
[5440] пароль для суБег-х: 
Чтение списков пакетов... Готово 
Построение дерева зависимостей 
Чтение информации о состоянии... Готово 
Будут установлены следующие дополнительные пакеты: 
еазу-гза 116сс19 1161702-2 116рКс511-Пе1рег1 пе{могК-тападег-орепурп ореп$с 
ореп5с-рКс511 орепурп рс5с4а 
Предлагаемые пакеты: 
рстс1аи{11$ гезо\усоп{ орепурп-зуз{ета-гезо\уед 
Следующие НОВЫЕ пакеты будут установлены: 
еазу-гза 116сс19 1161202-2 116рКс$11-Пе\рег1 пе{могК-тападег-орепурп 
пе{могкК-тападег-орепурп-дпоте ореп$с ореп$с-рКс$11 орепурп рс$с9а 
Обновлено 0 пакетов, установлено 10 новых пакетов, для удаления отмечено 0 пакет 
ов, и 0 пакетов не обновлено. 
Необходимо скачать 2 455 КВ архивов. 
После данной операции объём занятого дискового пространства возрастёт на 7 724 К 


Хотите продолжить? [Д/н] № 





КОЕ 


Для установке УРМ соединения с окружением рабочего стола КОЕ необходимо поставить 
пакет пемогК-тапазег-орепурп: 


зи4о арЕЁ 1п$а11 пе{могК-тападег-орепурп 


Мапдаго 
Для возможности подключения к УРМ в Мап]аго необходимо установить пакет 
пег//огктапахег-орепурп 


зи4о растап -$ пеёмогКтападег -орепурп 


И в случае необходимости, да и на всякий случай перезагружаем пеугогктапаеег командой: 


$зи4о зузфетсЕ1 гезфагЕ пемогКтападег 


Файлы с расширением .оурп 


Следующим шагом необходимо заполучить те самые файлы с расширением .оурп, получения 
этих файлов буду показывать на примере РгоюпУРМ. Переходим на официальный сайт 
вашего поставщика УРМ, заходим в учетную запись, переходим в раздел “Загрузки” и 
спускаемся до пункта “Выберете файл конфигурации и скачайте”. В моем случае, буду 
скачивать файлы для бесплатного подключения, если вы так же, обратите внимания на 
соответствующий пункт “Конфигурации бесплатных серверов”: 


Фешап_10 на ОЕМИ /КУМ 





их м 


ргобопурп.сот .9я мох 


Загрузки 


3. Выберите файл конфигурации и скачайте 


Конфигурации $есиге Соге Конфигурации стран Стандартные конфигурации сервера 


® Конфигурации бесплатных серверов 
Для ; РИГУ 
фай 
^ ® 
НАЗВАНИЕ СТАТУС ДЕЙСТВИЕ 
}Р-ЕВЕЕ#1 (о) 89% 
}Р-ЕВЕЕ#2 (о 85% 
а - 
}Р-ЕВЕЕ#З 9 94% 





В случае все с тем же РгоюпУРМ эти файлы находятся в личном кабинете во вкладке 
“Аккаунт”: 


беыап_10 на ОЕМИ/КУМ 





|<] А Ремоп\МРМ ф х 
< сф оа ргофопурп.сот я шо® = 






Аккаунт 





Имя пользователя Ореп\РМ / 1КЕ\у2 


Используйте следующие учётные данные, когда подключаетесь к серверам Рго{опУРМ без приложений 
Использовать можно, например, для Типпе!ЫКК на тасО$ или ОрепУРМ на СМИ тих. Не используйте 





Ф Егеюх ащотацсаЦу зеп4$ зотте даа {о Мозга $0 Па! ме сап итргоуе усиг ехрейепсе Споозе \МПа! | $Паге х 


В случае с бесплатным подключением, нам подойдут сервера с надписью ...ЕВЕЕ, это могут 
быть как Японские, так и Нидерландские сервера, конечно, можно выбрать и Американские, 
тут все зависит от загруженности самих серверов и скорости. В любом случае я всегда 
использую Нидерланды, так как у меня именно с этих серверов скорость выше. 
Соответственно, скачиваем файлы, можно несколько из разных стран, что бы определиться 
со скоростью. 


Устанавливает УРМ соединение в СМОМЕ 3 


Переходим к настройке УРМ соединения в оболочке рабочего стола Споше 3, идем в 
настройки сети, запускаем “Параметры” и переходим во вкладку “Сеть”: 


Оешап_10 на ОЕМИ/КУМ 





&, Параметры Сеть х 
$ Вшеюот 

Проводная + 
© Фо 


Подключено @ ‚$ 


№ Уведомления 
С Поиск УРМ + 
№ Региони язык 
Не настроено 
О Универсальный доступ 
2 Сетевые учётные записи Сетевой прокси [о 
Ш Конфиденциальность 
«$ Общий доступ 
$ Звук 
(%& Электропитание 
*© Устройства > 


8 Подробности > 


Чуть выше вкладки “УРМ№” нажимаем на крестик и в открывшемся окне нас интересует пункт 
“Импортировать из файла”: 


Оешап_10 на ОЕМИ/КУМ 





@ Фон 
№ Уведомления 
& Поиск угменить Добавить УРМ 


№ Регион и язык реп РМ 


О Универсальный доступ 
Импортировать из файла 
2 Сетевые учётные записи 


Ш Конфиденциальность 
«$ Общий доступ 


$ Звук 





(& Электропитание 


В открывшемся окне переходим в директорию в которой лежит скачанный файл .оурп и 
открываем его нажав на соответственную кнопку: 


бешап_10 на ОЕМИ/КУМ 





Отменить Выберите файл для импортирования & Открыть 


© Недавние 4 Фоуег-х Загрузки 


{<} Домашняя папка 





мн Видео 


С) Документы 





© Изображения 


33 Музыка 


+ Другие места 


Теперь осталось указать регистрационные данные, то есть логин и пароль которые были вам 
предоставлены поставщиком УРМ соединения в соответствующих полях и нажимаем 
“Добавить”: 


Оешап_10 на СЕМИ /КУМ 





Добавить УРМ 






Идентификация 






№ Уведомления Название п(-Нее-07.ргоопурп.сот.идр 


Ц, Поиск Общие 


Шлюз п-Нее-07.ргслопурп.сот:4569, п(-{тее-07.1 


Аутентификация 





После заполнения регистрационных данных и нажатия на кнопку “Добавить”, необходимо 
активировать УРМ передвинув ползунок: 


беьап_10 на ОЕМИ/КУМ 





@ Фо 
Подключ & © 
№ Уведомлени в 
С Поиск УРМ + 
Рег яз 
г руинах УРМ -Пее-07.рго{опмирп.сот.и др ( @) $ ) 
О Универсальный доступ 
№ Сетевые учётные записи Сетевой прокси Ге. 
Ш Конфид л 


© Устройства > 


8 Подробности > 


Тем самым вы активируете УРМ соединения, в верхней панели возле значка сети у вас 
должен появиться замок, означающий, что соединения с УРМ у вас активировалось удачно и 
вы перешли на зашифрованный трафик: 


Оеьап_10 на ОЕМИ /КУМ 





&, Параметры Сеть х 
$ Вшеюот 

Проводная + 
@ Фон 


Подключено @) ее 


№ Уведомления 
С. Поиск УРМ * 


р. ы 
№ Ремонижьк УРМ п{-Пее-07.ргохопурп.сот.идр @) ре 


о Универсальный доступ 


Сетевые учётные записи Сетевой прокси | | ре 


Конфиденциальность 


л Е 


Общий доступ 


$ 


Звук 
(% Электропитание 
\© Устройства > 


8 Подробности > 


Устанавливает Ореп\УРМ соединение в КОЕ 


В оболочке рабочего стола КПЕ идем в “Параметры” затем переходим во вкладку 
“Соединения” и там нажимаем на крестик, тем самым мы добавим новое соединение: 


Кибипи-20.04 на ОЕМИ /КУМ 


Соединения — Параметры системы 
< Соединения 


& Прочие уведомления 
& Уведомления 

Проводное Еегпе 
© Учётная запись 


[=] Локализация 


я Приложения 


| Проводное соединение 1 


© Специальные возможности 
$ Учетные записи в Интернете 
Сеть и связь 

$ Настройка сети 

[*) Виеос 
Оборудование 

ГВ Устройства ввода 

= Экран 

@ Звуковые устройства 

ре Мультимедиа 

о Управление питанием 

Я КОЕ Соппес 

|. Внешние носители 


ы Диспетчер драйверов 


г ха - 21:54 [_] 





В открывшемся окне спускаемся в самый низ, до пункта “Импортировать УРМ- 
соединение...” выделяем его и нажимаем кнопку “Создать”: 


Кирипи-20.04 на ОЕМИ /КУМ 





Выбор ти единения — Параметры системы 





#1 Совместимая с С5со УРМ (урпс) 

& Прочие уведомления 
Туннельный протокол типа точка-точка (РРТР) 

& Уведомления 

© Учётная запись ® ОМ№5-туннель юдте 

[= Локализация 

я Приложения 


© Специальные возможностй 9 лмгирег $51 УРМ или Рш5е Соппеси 5есиге (орепсоппесй) 









Рогиитет $$УРМ (оги$$Мрп) 


$ Учетные записи в Интерна 
9 Ореп\РМ 
Сеть и связь у 


° РАМ Сюба!Ргосест (орепсогитеси) 


9 5$Н 


#1 УРМ на основе 1Р5ес (орепзууап) 


$ Настройка сети 







[+] Вилеосо 
Оборудование 
— 

__\ Устройства ввода ® УРМ на основе 1Рзес (5гопазмап) 
= Экран 

@ Звуковые устройства 9 \Игебиага 


= Мультимедиа 







[+] Управление питанием 







№ КОЕ Соппесм 






Создать Отмена 





|. Внешние носители 


Ш Диспетчер драйверов 


згрузки - РтоконуР. | Выбортипасовдине_ ©) &> ® ФЕ ^ 21:58 [—] 


В открывшемся окне находим куда мы скачали файл с расширением .оурп и нажимаем 
“Открыть”: 


Кибипи-20.04 на ОЕМИ /КУМ 


иск (512,0 МиБ) 


Я жёстки й диск (14,5 ГиБ) 





г ехы - 22:00 [| 


Появиться табличка, предлагающая скопировать конфигурационные файлы в папку 
пользователя, соглашаемся нажав “Да”. Затем заполняем регистрационные поля Имя 
пользователя и Пароль, введя в них данные, которые были выданы поставщиком УРМ 
соединения: 


Кирипи-20.04 на ОЕМИ /КУМ 





= С Соединения 


Имя соединения: п|-ее-07.ргогопурп.сот.и@р 


Проводное Еегтех 
© Учётная запись Основные параметры —УРМ (орепурп) 1Ру4 1Руб 
Проводное соединение 1 


$ Учетные записи в Интернете 
Сеть и связь 


3 настройка сети 


о Вшеос( М 





Оборудование 


— ь 
Устройства ввода 


$ Сброс / Применить 





52 ФО - 22:05 [|] 


Нажимаем “Применить” и переходим к панели меню, на ней необходимо активировать наше 
УРМ соединения нажав на “Подключить”: 


ЕД 





< Соединения 


Имя соединения: п|-тее-07.ргобопурп.сот.идр 
Проводное Етегпе! 
© Учётная запись Основные параметры —УРМ (орепурп) 1Ру4 1Руб 
Проводное соединение 1 
> Локализация Шлюз: | п|-Кее-07.ргогопурп.сот а 


р Приложения УРМ (орепурп) 





Сеть и связь 

$ Настройка сети 
РА Вшеос 
Оборудование 


Устройства ввода 





® 5у90 арх — Копзоюе -° Соединения — Параметры с Аккаунт - Рт р $. э> Ты $) ы “ 22 2 м 


В итоге у вас должна появиться надпись внизу под названием пакета “Подключено”, что и 
будет означать удачное соединение с УРМ. 


Устанавливает Ореп\УРМ соединение в ХЕСЕ 


Вот мы и подобрались к последней в нашем списке оболочке рабочего стола ХЕСЕ, 
переходим в меню и выбираем пункт “Настройки”, из списка выбираем “Расширенная 
конфигурация сети”: 


Мапуаго на ОЕМИ /КУМ 





В открывшемся окне нажимаем на крестик, тем самым открыВая возможность 
дополнительных настроек сети: 


Мап)аго на СЕМИ /КУМ 


Имя Последнее использование * 


Проводное соединение 1 





В открывшемся окне “Выберите тип соединения” щелкаем на выпадающий список и вместо 
“ЕБегпег” выбираем пункт “Импортировать сохраненную конфигурацию УРМ№”: 


Мап)аго на СЕМИ /КУМ 


Последнее использование * 


» ИРегте 


Выберите тип соединения 


Выберите тип создаваемого соединения. 


Если при создании УРМ-соединения, оно не отображается в 
списке, возможно, не установлен соответствующий модуль УРМ 


Арегпе{ . 


Отменить Создать... 


Мап)аго на СЕМИ /КУМ 


апегпек 
ТпбгиВапд 
УМ-А 
Мобильная связь 
Логическое 
Вопд 
1Р-туннель 
МАС$ес 
Теат 
МАМ 
\М/гебиага 
Мост 


МРМ 


С15со АпуСоппес! ог орепсоппес (ОрепСоппес{) 


лмгирег МегмогКк Соппес (ОрепСоппес() 

Раю АКо Метмюгк$ боБаРгоес (ОрепСоппест) 
РиБе Соппесх 5есиге (ОрепСоппес) 

ОрепУРМ 

Туннельный протокол типа точка-точка (РРТР) 


Стзсо-совместимая УРМ (урпс) 





Нажимаем на кнопку “Создать” и выбираем наш скаченный конфигурационный файл с 
расптирением .оурп: 


п)аго на СЕМИ /КУМ 





Вводим регистрационные данные которые предоставил вам поставщик УРМ соединения, в 
моем случае напоминаю, это РгоюпУРМ, и нажимаем сохранить: 


Мапуаго на ОЕМИ /КУМ 


общие 


Шлюз 


Аутентификация 


% Дополнительно 


Экспортировать Отменить \ Сохранить 





Ну и теперь нам останется только активировать УРМ соединение, для этого нажимаем на 
иконку сети в панели меню левой клавишей мышки и выбираем пункт “Соединение УРМ№М», а 
затем указываем только что созданное соединение: 


Мапуаго на ОЕМИ /КУМ 


Имя 


> ИНете 


” УРМ 


= Сеть ЕКлегпес 


Проводное соединение 1 





Когда соединение произойдет, в верхней части появиться уведомление, что вы подключились 
к УРМ сети, а так же, появиться значок замка в вашем соединении на панели меню. При 
необходимости, можно создать несколько УРМ соединений и переключаться между ними, тем 
самым, выбирая наилучшую скорость передачи защищенного трафика. 


Заключение 


Но, в любом случае, рекомендуется поднимать свой сервис, например УЙгеСчлага для 
большей конфиденциальности в сети. Правда, для этого необходимо арендовать сервер, 
желательно где-нибудь в Швейцарии, настроить УРМ, и только затем можно спокойно им 
пользоваться не опасаясь что ваши данные куда-нибудь утекут. Конечно, еще желательно 
шифровать ОМ, хотя бы при помощи 5Ъ5у, и это не паранойя, это некая информационная 
гигиена, особенно, если вы пользуетесь УЛ-Е1 сетью в общественных местах. Согласитесь, 
что утечка ваших паролей от социальных сетей это мелочь, если вы рискуете засветить 
например данными от ваших счетов, что несомненно намного хуже. По этой причине и 
рекомендуется шифровать ваш трафик и использовать УРМ. 





Запускаем режим Весоуегу в дистрибутиве 
Рор О 


Возможно, вы знаете что для себя основным дистрибутивом на ноутбуке я выбрал Рор О5, 
данный дистрибутив тих по некоторым причинам оказался наиболее удобен в плане 
использования. В любом случае, несмотря на то что он весьма стабилен, может произойти 
все что угодно. Вплоть до того, что он перестанет загружаться, и если вы сталкивались с 
данным дистрибутивом, то возможно так же в курсе, что при установке он создает раздел с 
Весоуету. Этот раздел служит для восстановления системы в самых критичных ситуациях, 
даже не имея с собой ОЗВ носителя с дистрибутивом вы сможете восстановить систему. Да и 
не только восстановить, но и выполнить чистую установку когда вам это будет необходимо. 
Собственно, я считаю Рор О$ отличным решением для современных мощных ноутбуков. 


Восстановление системы из Весоуегу 


Режим восстановления как заявляет разработчик Рор О5, а это компания 5у5(ет76, является 
полной копией установочного носителя. По сути, этот режим восстановления сформирован 
на базе все того же зу$ета-Бооф, если же вам интересно, вы можете найти о нем статью на 
Агсь МКТ. И так, запускаем Весоуегу, как писалось выше, для его запуска во время загрузки 
В1О$ нажимаем удерживаем клавишу пробел, тем самым мы попадаем в меню Весоуегу: 





В данном окне нас интересует режим Весоуегу выбираем его, и загружаемся в систему в 
режиме ГЛуе, далее все как при установке Рор О5. А точнее, выбираем язык системы, 
раскладку клавиатуры, и следующим шагом как раз тот самый вариант, при котором вы 
можете либо выполнить чистую установку (Сеап ш${а!) или выбрать установку с 
сохранением домашнего каталога (ВегезБ шуа!). В последнем случае все что у вас в 
домашнем каталоге было, останется не тронутым. А там могут быть какие-то ваши данные, 
некоторые настройки системы и все остальное, вплоть до файлов на рабочем столе, если 
такие у вас имеются. Третий вариант, это разметка вашего накопителя в ручную (Си${ю0тй): 


Рор!_05-20.04 на СЕМИ /КУМ 


= @ о. 
АСУ е5 № и5а{Рор!_ 0$ * 0ес16 6:10РМ 


Иит5тац Рор!_05 20.04 (75 





Думаю, многие согласятся с тем, что это весьма удобная возможность, которая к сожалению 
не в каждом дистрибутиве ших присутствует. Рор ОЗ один из немногих дистрибутивов ших, 
который имеет такую весьма маленькую, но в некоторых ситуациях крайне полезную 


функцию. 


Заключение 


Честно говоря, режимом восстановления (Кесоуегу) я пользовался всего один раз, когда 
система рухнула из-за того, что я сильно накосячил с настройками и не сделал резервную 


копию изменяемого файла. Это было в первые дни моего знакомства с Рор О5, что я тогда 
изменял в системе, уже не припомню так как данным дистрибутивом пользуюсь уже где то с 
полгода, а то и чуть больше. В остальном же система работает весьма стабильно и проблем с 
ней не возникало. По этому я и рекомендую Рор О5 для использования на ноутбуках, так как 
именно на них он раскрывает свои возможности. А режим Весоуету идет как некий бонус, 
который при крайней необходимости может выручить и вернуть систему в рабочее состояние 
в тот момент, когда уже не осталось иного выбора. 





Включаем режим мониторинга \1-ЕР1 
адаптера ГТР-ЕПМК ТТ-М/М722М \У2 / УЗ в 
ВазрЬБеггу Ри 


Я уже писал статью про включения режима мониторинга \УМ-ЁЕ1 адаптера ТР-ЕИМК ТТ- 
М/М№722М в Кай пих. Но, если у вас имеется КазрБегту Р1 с установленной операционной 
системой КазМап, вы можете проводить пентестинг на данном устройстве. В частности, так 
называемый вардрайвинг - поиск и взлом \\-Е1 сети, более подробно про вардрайвинг вы 
найдете на УЛКТ. Сам же процесс атаки на УЙ-ЁЕ1 сеть в дальнейшем мы будем проводить 
комплексным скриптом УЙШе, о котором на сайте имеется статья, все что вам нужно будет 
для этого сделать, добыть словари для брутфорса. Сам же процесс ничем не отличается, все 
те же команды, что и на Ка Глпих и на Рагто О$. И так, первым делом необходимо включить 
режим мониторинга, давайте приступим к самому процессу. 


Скачиваем драивер для ТР-ЕГПМК ТТ-М/М722М 


Тут все достаточно просто, если вы уже проделывали данную операцию в Кай Глпих или в 
Рагго{ О5, то у вас не должно возникнут сложностей. В ВазрЬегту Р1 у вас должна быть 
установлена операционная система КазМап, так как все действия будут проводиться именно в 
ней, в других же операционных системах не гарантируется результат включения режима 
мониторинга. И так, первым делом обновим систему и установим необходимое программное 
обеспечение, в частности ашсгасК-пя, данный пакет и переведет наш ТР-ГМК в режим 
мониторинга: 


зидо арЕЁ ирдаее && зидо арЕ ирдгаде 
зидо арЕЁ 1п$&а11 газрбеггурл -Кегпе1-Пеа4ег$ алгсгаск-пд Бс 


Скачиваем с СИНуЬ драйвер для УЛ-Е1 адаптера ТТ-М/М722М и затем переходим в 
директорию г 8188еи$: 


91Е с\опе ПЕЁрз: //длЕПиб. сот/атгсгаск-пд/гЕ18188еи$ 
с гЕ18188еи$ 


192168.88.139--5900 (газрьегтур!) - УМС \Лемег 





Режим мониторинга на ТР-Е1МК ТТ-М/М722М 


Следующим этапом подключаем наш \УЛ-ЁЕ1 адаптер ТТ-\М/М722М к КазрБегту Р1 и создаем 
конфигурационный файл “теаЦек.соп!” и вносим в него запись “МасКП$( г8188еи” и все это 
проделываем от гоо{ пользователя: 


$и0 -1 
еспо "о|\аск11$Е г8188еи" > "/еЕс/тоаргоре. Ч/геа Цек. сопт" 
ех1Ё 


Данный процесс похож на тот, что мы проделывали все в той же статье, где активировали 
режим мониторинга в Кай Глпих. Осталось собрать из исходников которые мы скачали с 
СИНУЬ сам драйвер и установить его в КазЫап, после чего необходимо перезагрузить 
систему: 

таке 


5иао таке 1п$зфа11 
5иао герооЕ 


Когда система загрузиться, можно переводить УМ-Ё адаптер ТТ-М/М722М в режим 
мониторинга, но, для начала необходимо убить лишние процессы, которые могут помешать 
нам: 


$5и4о алгтоп-пд спеск К111 





Переводим в режим мониторинга следующими командами где “УЛап0” это МЛ-ЁЕ1 адаптер от 
ТР-ГМК, : 
зи4о 1р 11пКкК её м1апбо Чомп 


зи4о 1м Аеу м|\апо зеЕё фуре топтог 


Теперь воспользуемся “Атер]ау-пз” для генерации трафика, что бы в дальнейшем можно 
было воспользоваться “Алтсгаск-пз”, подробней о пакете “Апер]ау-п5” читайте тут: 


зи4о алгер|1ау-пд -9 м|1апо 





Теперь можно переходить к атаке на УЛ-ЁЕ1, это можно сделать многими способами, о 
некоторых атаках вы можете прочитать в этой статье про Ашсгаск-пе, или в этой про УЛЕКе. 
Для запуска УЛ-ЕКе вам необходимо заранее скачать с СИНуЬ данный скрипт, после чего 
запускаете его командой: 


$и40 -1 
./мМаР1е.ру --К111 --491сЕ /поте/субег-х/БоситепЕ$/Кеу - 11$. ЕхЕ 


Где “/Воте/суБег-х/Ооситет/Кеу-15(.4хЕ” это путь к словарю с паролем. Более подробно 
читайте в соответствующей статье, ссылка была дана чуть выше. 


Заключение 


Таким образом, можно не только сэкономить ресурсы вашего основного компьютера, так как 
не всегда удобно запускать виртуальные машины или загружаться с ОЪВ носителя. Да и 
мощности самой Казрбеггу Р1 хватает для выполнения данной задачи, не зря же для нее 
имеется сборка Кай Глпих. Правда, использовать в повседневной жизни этот дистрибутив не 
всегда удобно, по этому, намного проще использовать КазМап, и при необходимости 
устанавливать на него необходимые пакеты, что я собственно и делаю. Так же, если вы 
сможете найти \УЛ-Е! адаптер 'ТР-Г ПМК ТТ-М/М722М первой версии, то все эти манипуляции 
не нужны, но, его найти будет не просто. 





Добавляем нового пользователя в группу в 
Глпах 


Группы в Ытих играют огромную роль, например возьмем многим известную группу “540”, 
пользователи которые состоят в этой группе могут работать от суперпользователя. 
Соответственно, каждая созданная группа в Глпих может иметь доступ как к определенным 
файлам, каталогам и периферийным устройствам. Так же можно и ограничивать 
пользователей к файлам и каталогам просто не добавив его в определенную группу. По этой 
причине важно уметь добавлять пользователей в группы. Для каждого пользователя 
создается свой аккаунт в системе со своей домашней директорией. Даже если вы 
единственный кто имеет доступ к вашему компьютеру и у вас только один аккаунт, в системе 
имеется две домашней директории. И одна из них как раз та самая гоо{ директория, в 
которую невозможно попасть не состоя в группе “540”. 


Добавляем пользователя в группу 


Надеюсь, вы поняли смысл и важность групп в системе тих, другими словами, если ваш 
пользователь не состоит в какой-то определенной группе, то вы ограничены в системе не имя 
доступа к той или иной информации. Более подробно прочитать о группах вы сможете на 
АВСН УЛКТ. Нуамы идем дальше, для более универсального способа добавления 
пользователя в группу будем рассматривать терминал. Так как работа в терминале одинакова 
в каждом дистрибутиве и не зависит от оболочки рабочего стола. Разумеется, добавить 
пользователя в группу можно и при помощи графического интерфейса, но, как говорилось 


выше, рассмотрим универсальный способ, который не привязать к графическому интерфейсу 
— терминал. И так, давайте сначала разберемся с опциями: 


-а Добавляем пользователя в дополнительные группы. 
-С Дополнительные группы. 


Стоит оговориться, что если вы не будете использовать опцию -а, а будете использовать 
только -С, то вы сотрете все группы которые были созданы ранее. Что собственно приведет к 
некоторым проблемам. Другими словами, используйте эти опции всегда вместе. Сама же 
команда выглядит следующим образом “изегио@”, затем указываем опции “-а -С”, далее 
указываем группу, предположим “запбазВаге” и последним указываем пользователя, 
которого хотим добавить в эту группу: 


зи4о изегто -а -Сб затбазПаге субег-х 


Что бы просмотреть весь список существующих групп, достаточно ввести команду: 


дгоир$ 


суБег-х@ФСуБег-Х-Согр: — 


:-$ 9гоир$ 
суБег-х адт с49гот 5идо 91р р\иддеу 1радт1п 1х9 затразпаге 

:-$ 5440 изегтод -а -б затра$Ваге суБег-х 
[5440] пароль для субег-х: 

:-$ 





Заключение 


На самом деле, это не все опции которые доступны, более подробно можно узнать вызвав 
справку: 


тап изегтоад 


Тут вы сможете узнать все о данной утилите “изегтод”, ну и конечно советую прочитать 
статью о создании нового пользователя. Надеюсь, данная информация вам пригодиться в 
будущем, так как во многих мануалах описывается установка, а так же, необходимо 
добавление пользователя в группу. Хотя, если мануал составлен грамотно, то, там так же 
описывается и способ добавления вашего пользователя в группу. Но, в любом случае, если 
вы пользователь Гпих, вам нужно постигать его философию и основы пользования системы. 





Удаляем пользователя из группы в Члпах 


В прошлой статье мы рассмотрели способ добавления пользователя в группу, но, иногда 
возникает ситуация, что нужно наоборот, удалить пользователя из определенной группы. Это 
можно реализовать несколькими способами, в этой же статье мы рассмотрим два способа как 
это можно реализовать. Само собой, все действия мы будем проводить в терминале. Если вы 
не читали предыдущую статью, то вкратце опищу, группы в системе пих играют большую 
роль, при помощи их вы можете как дать пользователю права добавив его в определенную 
группу, так и ограничить. Приведу пример, пользователь который не состоит в группе “зи4о”, 
не сможет работать от суперпользователя. И это лишь один из возможных вариантов. 


Удаляем пользователя из группы -— ора$$ма 


И так, первый из способов удалить пользователя из группы, это при помощи команды 
“ора5$м/А”. Давайте с него и начнем, для того что бы удалить пользователя из определенной 
группы, вводим команду “разм”, далее указываем опцию “ - Ч“, которая и сообщает 
утилите об удалении пользователя. После чего вписываем имя пользователя, предположим 
это “суБег-х” и указываем группу, из которой необходимо удалить этого самого пользователя. 


6627 222). 


Для примера возьмем группу из прошлой статьи “”запабазВаге””: 


зи4о драззма -а субег-х затбазваге 


суБег-х@ФСубег-Х-Согр: — 


:-$ 5440 дра$$м9 -9 суБег-х затразпаге 
[$440] пароль для суБег-х: 
Удаление пользователя суБег-х из группы затразпаге 

С | 





Удаляем пользователя из группы — ае@азег 


Теперь рассмотрим второй способ удаления пользователя из группы, это утилита “Аезег”, 
которая присутствует в некоторых дистрибутивах Шпих. Например, в ОеШап и ОБип она 
точно имеется, и так, процесс удаления выглядит следующим образом, сначала указывается 
команда “Аеазег”, затем вписываем имя пользователя “субег-х” и последним указываем 
группу, к примеру все ту же самую “загабазВаге”: 


зидо ае\изег субег-х затразпаге 


суБег-х@ФСуБег-Х-Согр: — 
:-$ 5440 де\изег суБег-х атра$Ваге 
Удаляется пользователь «суБег-х» из группы «затраз$Ваге» ... 
Готово. 
:$ № 





Заключение 


Вполне возможно, вам никогда не понадобиться удалять пользователя из групп в Шпих, но, 
знать как это делается все же необходимо. Как вы можете убедиться, все достаточно просто, 
изучайте основы ших, если вы намерены пользоваться данной системой и не бойтесь 
терминала. В любом случае вы можете по началу завести шпаргалку, например, записывать 
все команды в_7/М, а затем, они сами запомнятся, когда вы будете пользоваться системой 
Глпих 





Запускаем 4е5Ктор фаилы в Споте 3 


Возможно вы уже встречались с файлами с расширением “.4езКор”, это по сути ярлык, 
которы предназначен для запуска приложения. К примеру возьмем тот же браузер, его ярлык 
как раз и будет иметь расширение “.ае$Кор”. Обычно эти ярлыки находятся в вашей пих 
системе по следующему пути, для пользовательских приложений это — 

/ ЛосаИзВаге/аррПсаНоп$. А так же они могут находиться /азг/ЛосаИзВаге/арр|сайоп$ или 
/азг/зВаге/аррИсаНоп$ для приложений установленных в системе. Стоит отметить, что 
пользовательские ярлыки имеют приоритет над системными. Если вы сталкивались с данным 
расширением, то, возможно для вас будет открытием то, что из Споте была удалена 
возможность запуска по умолчанию исполняемых файлов. А это в свою очередь не даст вам 
запускать файлы с расширением “.АезКор”, как бы печально это не было. 


Запуск 4езКтор-фаила 


И так, давайте все же разберемся как можно запускать данные файлы в операционной 
системе с окружением рабочего стола Споте. Для примера, я возьму браузер ТОВ, о котором 
вы можете прочесть например на МКТ, если вдруг не в курсе, что это за браузер. И так, 
первым делом нажимаем на самом аеКор файле правой клавишей мышки и выбираем 
“Свойства”: 


{\ Домашняя папка ЕЕ бог-6гомизег ги 


Недавние [2 


& Избранные 
“ Открыть в Текстовый редактор 


{и Домашняя папка Открыть в другом приложении 


ы Вырезать 
О Рабочий стол 
Копировать 
Е Видео Переместить в 
нии Копировать в 
/ Документы 
Переместить в корзину 
3 Загрузки Удалить безвозвратно 
= Переименовать 
(# Изображения 
Сжать 


Л Музыка Свойства 


® Корзина 


+ Другие места 


Выделен объект «5гаг-фог-Бгомзег.дезКгор» (1,7 КВ) 





Переходим во вкладку “Права” и ставим галочку напротив пункта “Разрешить выполнение 
файла как программы”: 


Свойства $ап-бог-Бгомизег.дезКкор 


Права 


Владелец Текущий пользователь 


Доступ Чтение и запись 
Группа субег-х * 
Доступ нет 


Остальные 


Доступ Нет - 


Выполнение Разрешить выполнение файла как программы 


Контекст безопасности: неизвестно 


Выделен объект «5ай-ог-Бгомизег.дезКкор» (1,7 КВ) 





Теперь переходим в настройки файлового менеджера МацИ]аз, если вдруг вы не знаете как 
это делается, то нажимаем на иконку с тремя полосками и выбираем пункт “Параметры”: 


< Домашняя папка Загрузки бог-гом5ег ги * 


Недавние Я 


& Избранные збай-бог- 


Бгомизег 


$ Правка 
{ Домашняя папка дезКор 


О Рабочий стол Выделить всё 
В Видео Показывать скрытые файлы 


[#) Документы Показать боковую панель 


3 Загрузки Параметры 


а Комбинации клавиш 
(# Изображения 


Справка 
Л Музыка О приложении 


® Корзина 


+ Другие места 





Затем переходим во вкладку “Поведение” и в пункте “Исполняемые текстовые файлы” 
выбираем пункт “Запустить”: 


Поведение 


Открывать объекты одинарным нажатие» 
О открь вать объекты двойным нажатием 
Создание ссылки 


Показать действие для создания символических ссылок 


Исполняемые текстовые файлы 





На этом собственно все, теперь можно запускать файлы с расширением “АезКор” двойным 
нажатием клавиш мышки. 


Заключение 


Как видите, все достаточно просто, и такими вот не хитрыми движениями мы теперь можем 
запускать файлы с данным расширением. Печально то, что из Споте 3 постепенно 
выпиливают его возможности, которые к слову, в итоге возможно вернуть при помощи 
расширений. А если вдруг вы хотите больше анонимности в сети, можете прочесть эту 
статью, где написано про сеть ТОВ. 





Познавательные Глпих ресурсы в сети, 
часть 2 


Продолжаем знакомиться с интересными и познавательными ресурсами для ших 
пользователей, в прошлый раз мы рассмотрели каналы для начинающих их пользователей. 
А на этот раз пойдем чуточку дальше, и затронем так же помимо [Глпих еще и тематику 
информационной безопасности. Надеюсь, этот не большой список интересных на мой взгляд 
ресурсов и вам придется по душе. Я не претендую на последнюю инстанцию, по этому, если 
вы знаете какие-нибудь еще интересные ресурсы, пишите о них в комментариях. Особенно, 
если это маленькие ресурсы, которые не получили еще большой огласки и не набрали 
определенную популярность в сети. 


Глпих Ёе 


И начнем мы с канала на ютубе, который посвящен тематике Глпих. Это довольно-таки 
интересный ресурс, на котором автор рассказывает соответственно о Шлпих, программном 
обеспечении, настройке системы и многом другом. Несмотря на то, что канал существует уже 
несколько лет, и за это время набралось достаточное количество контента, подписчиков на 
нем нет и 2 тысяч. В любом случае рекомендую хотя бы просто зайти и ознакомиться с 
предоставленным материалом, а там уже сами решайте, стоит ли подписываться или нет. Я 
же рекомендовал бы поддержать автора хотя бы лайками, что в свою очередь возможно 
вызовет у него желание развивать данное направление и дальше. Ссылка на канал: 


Нпох 1е 


Репетганоп Оу Мша 


Следующий канал для более продвинутых пользователей, которые уже знакомы с системой 
Глпих и вполне способны к установке более профессионального программного обеспечения. 
Например АрасВе2 или тот же М№шх, хорошо подойдем тематика данного канала ОеуОрз 
инженерам. Да и тем, кто хочет разобраться с подобными технологиями, к сожалению, автор 
не озвучивает видео, что собственно возможно и является минусом, но, в целом весьма 
неплохой контент, который можно посмотреть. В любом случае, если вам интересна данная 
тематика то вы можете перейти на канал автора и ознакомиться с его материалом, возможно, 
в будущем его видео будет и озвучиваться. В любом случае, поддержите его лайками, так как 
автор явно знает свое дело, ссылка на канал: 


Репеганоп Оу Мта 


Ри[бе 


Автор данного канала на ютубе весьма известен, это говорит о его количестве подписчиков 
29,7. Согласитесь, что цифра весьма внушительна, если вам интересна информационная 
безопасность, пентестинг, ОЗ МТ и все что с этим связано, рекомендую подписаться. Но, 
помимо самого канала, у автора имеется форум, на котором вы можете найти информацию о 
программировании, анонимности, и многое другое образовательное чтиво и инструкции. Что 
особенно важно, на форуме все в открытом виде, то есть, нет всяких инвайтов и прочего. Там 
же можно задать интересующие вас вопросы, касательно выше написанной тематики, и 
поверьте, при правильно сформулированном вопросе вы получите на него ответ. Вообщем, 
рекомендую к посещению и ознакомлению всех, кому интересна данная тематика: 


Канал на ютубе — Ре 


Форум — МО-Л5 


Заключение 


Возможно, у вас возникнет вопрос, почему последним я указал автора весьма раскрученного 
автора? Все достаточно просто, у него имеется форум и этот форум весьма познавательный. 
А автор знает что он делает и обладает весьма неплохими знаниями, которые вам возможно 
будут интересны. Надеюсь на то, что полученная информация из приведенных выше 
источников вам будет полезна и вы не только поддержите авторов, но и сами подчеркнете для 
себя что-то новенькое и интересное. 





Запускаем $6 скрипты двойным кликом 
мышки в ХЕСЁЕ 


Оболочка рабочего стола ХЕСЁЕ довольно-таки интересная в плане своей модульности, но, в 
этой оболочке есть не менее интересный файловый менеджер ТБипаг. В этом файловом 
менеджере возможно добавлять некоторые функции, о которых вы можете прочесть в этой. 
статье. Но, на сей раз мы будем запускать скрипты обычным двойным кликом мышки, думаю 
не секрет, что не всегда хочется запускать терминал для того, что бы запустить обычный 
скрипт $В. Если вы не встречались с данными скриптами, то на МТК] имеется статья, 
которую вы для развития можете прочесть. Вкратце, это сценарий для выполнения 
определенных задач, например, с помощью скрипта вы можете установить программное 
обеспечение или заставить ваш компьютер выполнять какие о задачи в нужное вам время. 


Запуск скрипта мышкой 


И так, вернемся к запуску скриптов при помощи мышки, первым делом необходимо 
выполнить команду, которая активирует нужный нам функционал: 


хфсопт-ацегу --сПаппе{Т Е{Пипаг --ргорегЕу /т1$с-ехес-$Ппе11-$сглрЕ$-Бу-ЧеРаич1* -- 
сгеафе --куре Боо{ --зее гие 


Терминал - суБег-х@СуБег-Х-Согр: — 





Вот таким простым образом теперь вы сможете запускать обычные скрипты минуя терминал, 
что в свою очередь может слегка облегчить жизнь. 


Заключение 


В свое время я долго использовал ОеШап ХЕСЕ, нравилась мне эта система, и честно, до сих 
пор она удивляет своей функциональностью, хотя с виду вроде и кажется простой. Эту 
команду я позаимствовал с канала РЕВуго, о котором вы может быть вы и не слышали, но, 
рекомендую его посетить. Там автор канала периодически выпускает довольно-таки 
интересные видео на тему Гпих. В свое время я писал о данном канале, а так же об 
остальных интересных ресурсах, прочитать о которых вы можете по данной ссылке, или еще 
одну статью, но, для более опытных пользователей. О тих системах и рабочих столов, а в 
частности касательно именно ХЕСЁ можно найти много полезно информации, которая 
позволяет расширить ее функционал. 
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